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Umowa nr: U/SOC/01/10/2023

o Swiadczenie Uslug Cyberbezpieczeristwa w ramach programu "5 krokéw do Bezpieczeristwa
Cyfrowego Organizacji", zwana dalej ,,Umowa” pomiedzy:

...DOMARO Spdlka z o.0.

ul, dr. L, Mendego 2

44-300 Wodzistaw Slaski

NIP: 6472573120

reprezentowang przez Barbare Chrobok — Prezes Zarzadu
zwang dalej ,Klientem"”

a
Smartech IT Sp. z o0.0., z siedzibg w Bielanach Wroclawskich pod adresem: ul. Irysowa 1, 55-040 Bielany
Wroclawskie, kidrej akta rejestrowe przechowuje Sad Rejonowy dla Wroctawia-Fabrycznej we Wroctawiu, VI
Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem; 0000671881, REGON: 366980785, NiP:
8961562660, o kapitale zakladowym w wysokosci 500 000,00 z, w imieniu i na rzecz ktorej dziala:

Sylvain Raynold — Prezes Zarzaduy,

zwany dalej Smartech — IT lub zwanymi dalej tacznie ,Stronami” lub kazda z osobna ,5trong”,

zwana dalej ,Umowg”.

§1

Definicje

Do celdw niniejszej umowy przyjeto, ze:

»Agent Transportu Logdéw” (ang. Log Transport Agent} fo program lub modut odpowiedzialny za
zbieranie, przetwarzanie i przekazywanie logow z réznych zrédet do centralnego systemu uzgodnionego z
Kiientem. Jego gtdwnym zadaniem jest zapewnienie skutecznego transporiu i zapisu danych dziennika
zdarzen w celu analizy, monitorowania, diagnostyki, audytu i bezpieczetistwa systemu.

»~Element konfiguracji” oznacza dowolny element Sprzetu lub Oprogramowania Klienta wymieniony
w Protokale uzgodnien.

Jncydent bezpieczenstwa” oznacza Zdarzenie |lub zagrozenie w Srodowisku Klienta, kidre stanowi
zagrozenie dla Sprzetu, Oprogramowania i Sieci Klienta.

sLog” oznacza rekord aktywnosci generowany przez system, Oprogramowanie lub aplikacje Klienta
zapisywane w dziennikach zdarzen.

~Oprogramowanie™ cznacza wszelkie programy komputerowe, objgte wlasciwymi dla nich licencjami, ktdre
jest uzywane zgodnie z obowigzujgcymi warunkami tych licencji w szczegdlnosci: oprogramowanie
systemowe, aplikacyjne, narzedzia administracyjne, bazy danych, kitére sg uzywane przez Klienta,
zainstalowane na Sprzecie Klienta lub ktore sg niezbedne do $wiadczenia Ustug przez Smartech- T,

»Sieé Klienta” to zhidr polgczonych ze sobg urzadzed komputerowych, takich jak komputery, serwery,
routery, przetaczniki i inne., ktére umoziiwiajg wymiane danych, wspoéldzielenie zasobdw i informacji pomiedzy
uzytkownikami Sieci Klienta. Sieci Klienta mogg by¢ mate najczesciej jednooddziatowe lub duze tgczace kilka
oddziatéw,

»3przet” oznacza sprzet komputerowy i inne towary oraz wszelkie zastepcze lub dodatkowe urzgdzenia czy
produkty Klienta lub ich czesci skfadowe, uzgodnione migdzy Stronami w Protokale uzgodnien.
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»Strona ujawniajaca” oznacza dowolng Strone lub jej Podmiot powiazany ujawniajgcy Informacje Poufne

+SOC” (Security Operations Center) to zespdt specjalistéw ds. bezpieczenistwa danych, ktérego zadaniem
jest monitorowanie, analizowanie i reagowanie na zagrozenia bezpieczeristwa cybernetycznego w
organizacji. SOC dziata jako centrainy punkt obrony, koordynujgcy i wykonujacy dziatania zwigzane z
bezpieczeristwem na podstawie ciagglego monitoringu i analizy sytuacji bezpieczenstwa organizacji zgodnie z
warunkami umowy.,

»SIEM” (Security Information and Event Management) to rozwigzania technologiczne, ktére agreguje i
analizuje dane dotyczace bezpieczeristwa z réznych zrddet w celu identyfikacji, monitorowania i raportowania
0 zagrozeniach bezpieczenstwa.

+SOAR” (Security Orchestration, Automation, and Response) to zestaw narzedzi i rozwigzan, ktére
umozliwiajg automatyzacje i koordynacje odpowiedzi na incydenty bezpieczenstwa.

»Zdarzenie” oznacza stan lub sytuacje wykrytg przez System zarzadzania Smartech- IT, kiéra wskazuje, ze
Element konfiguracji magt ucierpieé z powodu Incydentu bezpieczeristwa.

~Zdarzenie sily wyzszej” oznacza kazde zdarzenie pozostajgce poza uzasadniong kontrolg Strony, takie jak
zmiany w prawie, trzesienia ziemi, dziatania wojenne, terroryzm, strajki, obowigzujace sankcje handlows,
dziatania suwerennych pafistw, blokade, embargo, kwarantanne, sankcje bankowe, zakiécenia porzadku
publicznego, przerwy w dostawie, przerwy w dostawie pradu, sabotaz, wypadek lub jakiekolwiek podobne
zdarzenia, ktore wplywajg na zdolnosé tej Strony do wykonywania swoich zobowigzan.

§2

Przedmiot umowy

1. Przedmiotem Umowy jest Swiadczenie przez Smartech- IT na rzecz Klienta ustug z zakresu
cyberbezpieczenstwa, ktdre przede wszystkim beda polegaly na monitoringu Sprzetu, Oprogramowania
Klienta oraz Steci Klienta (,Ustugi”) , ktére wskazane zostaty w punkcie 3.

2. Zarzgdzanie przez Smartech- |T cyberbezpieczerstwem w organizacji Klienta bedzie realizowane gtéwnie
poprzez wykorzystywanie przez Smartech- |IT zaawansowanych metod achrony takich jak ,SOC", ,SIEM"
i,.SOAR".

3. Ustugi zostaly zaméwione przez Klienta jako pakiet skladajacy sie z nastepujgeych ustug:

3.1. Dedykowany zespét SOC Smartech- IT w zakresie monitoringu 24/7

Zapewnienie przez Smartech- IT monitoringu { wsparcia w zakresie bezpieczeristwa wskazanej czesci
infrastruktury przetwarzania danych, w tym aktywne wyszukiwanie przez Smartech- IT zagrozen,
i reagowanie na zagrozenia dla Sprzetu, Oprogramowania, Sieci,

a) Smartech- IT zapewni dzialanie zespolu SOC pizez 24 godziny na dobe, 7 dni w tygodniu, przez
caly rok,

b} Smartech- IT bedzie moniterowaé infrastrukture przetwarzania danych Klienta w celu wykrywania
zagrozefi, :

c} Smartech- IT bedzie $ledzi¢ trendy i aktualne zagrozenia cyberbezpieczenistwa, aby dostosowaé
swoje praktyki monitorowania w czasie rzeczywistym.

3.2, Wykrywanie i reagowanie na Kkrytyczne zagrozenia cyherbezpieczeristwa Klienta

Reagowanie przez Smartech- IT na kiytyczne Incydenty bezpieczenistwa wraz z informowaniem Klienta
o wykrytym zagrozeniu zgodnie z procedurg uzgodniong z Klientem, nie péznigj niz w przeciagu 4 godzin
od wykrycia Incydentu bezpieczenstwa. W ramach Uslugi, Smartech- IT oferuje wsparcie przy
zminimalizowaniu skutkéw Incydentu bezpieczerstwa. Incydenty bezpieczerstwa bedg wykrywane przez
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SOC w trakcie monitorowania wskazanej czeéci infrastruktury przetwarzania danych lub przez Klienta
zglaszajgcego przypadek incydentu bezpieczerstwa za posredniciwem ustalonego z Klientem kanatu
kontaktu do Centrum obstugi.

a) Smartech- IT zobowigzuje sie do wykrywania krytycznych incydentdw cyherbezpieczeristwa
w infrastrukturze przetwarzania danych Klienta i podjecia dzialan zmierzajacych do zabezpieczenia
wskazanej czesdci infrastruktury przetwarzania danych, nie pdZniej niz w ciggu 4 godzin od ich
wykrycia.

b)Y Smartech- IT zobowigzuje sie do wykrywania innych jak krytyczne incydenty cyberbezpieczefistwa
w infrastrukturze przetwarzania danych Klienta i podjecia dziatan zmierzajgcych do zabezpieczenia
wskazanej czesci infrastruktury przetwarzania danych, nie pdzniej niz w ciggu 8 godzin od ich
wykryeia,

¢) Smartech- IT zapewni wsparcie w minimalizowaniu skutkdéw Incydentu bezpieczefstwa, w tym
podejmie niezbedne kroki w celu zabezpieczenia infrastruktury Klienta przed incydentami wskazanej
czescl infrastruktury przetwarzania danych poprzez okresowe konsultacje
z przedstawicielami klienta.

d) Smartech- IT zobowigzuje sie do dostarczania Klientowi kwartalnych raportow dotyczacych
monitorowania bezpieczenstwa oraz wskazania rekomendacji i dziatan majgcych na celu
zwiekszenie poziomu hezpieczenstwa.

e) Klient moze zglosi¢ przypadki [hcydentéw bezpieczeistwa za posrednictwem ustalonego kanatu
kontaktu do Centrum obslugi.

3.3. Monitorowanie bezpieczeristwa w chmurze
Scentralizowane monitorowanie przez Smartech- IT bezpieczefistwa srodowisk chmurowych
wykorzystywanych przez Klienta zgodnie z ustalonym z zakresem.

a) Zapewnienie przez Smartech- IT ciaglego monitorowania $rodowisk chmurowych Klienta.

by Smaitech- IT zobowigzuje sie do wykrywania krytycznych zagrozen cyberbezpieczeristwa
w chmurze Klienta i podejmie niezbedne kroki w celu zabezpieczenia Srodowisk chmurowych
wykorzystywanych przez Klienta zgodnie z ustalonym z zakresem, nie pdznigj niz w ¢iggu 4 godzin
od ich wykrycia,

¢) Smarech- IT zobowigzuje sie do wykrywania innych jak krytyczne zagrozenia
cyberbezpieczenistwa w chmurze Klienta i deklaruje podjecie niezbednych krokéw w celu
zabezpieczenia Srodowisk chmurowych wykorzystywanych przez Klienta zgodnie z ustalonym z
zakresem, nie pézniej niz w ciggu 8 godzin od ich wykrycia.

d} Zapewnienie przez Smartech- IT analizy zdarzeri i alertdow wynikajgocych z monitorowania
$rodowisk chmurowych Klienta oraz rapoitowanie ich do Klienta,

e) Smartech- IT zobowigzuje sie do dostarczania Klientowi kwartalnych raportéw okresowych
dotyczacych menitorowania bezpieczenstwa w chimurze oraz wskazania rekomendadii i dziatan
majgcych na celu zwigkszenie poziomu bezpieczenstwa w tym obszarze,

3.4, Autonomiczny agent Punktu kohicowego

Jezeli zaistnieje koniecznoéé, Smartech- |IT zapewni dostep do Agenta autonomicznego. Agent
autonomiczny to inteligentna jednostka oprogramowania wykonujgca zestaw operacji w stosunku do
Spizetu lub Oprogramowania Klienta (bez ingerencji w jego architekture) w celu wykrywania w czasie
rzeczywistym ziosliwej aktywnosci na wskazanej czesci infrastruktury przetwarzania danych.

a) Smartech- IT zobowigzuje sie do dostarczania Klientowi Autonomicznego agenta Punktu
koricowego bez dodatkowych oplat w terminie do 7 dni od wyrazenia zgody pizez Klienta.
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b) Autonomiczny agent Punktu koricowego uruchomiony zostanie w trybie 24/7 w celu wykrywania
zlosliwej aktywnosci na wskazanej czesci infrastruktury przetwarzania danych.

c) Smartech- IT zobowigzuje sig do regularnego aktualizowania i ulepszania funkcjonalnoéci Agenta
Autonomicznego w celu zapewnienia maksymalnej skutecznosci w wykrywaniu zagrozen.

d) Smartech- IT zapewni odpowiednie szkolenie dla personelu obstugujgcego Autonomicznego Agenta
w celu zapewnienia wysokiej jakosci ustug w zakresie wykrywania i reagowania na zagrozenia
w terminie do 7 dni od wyrazenia zgody przez Klienta w tym obszarze.

3.5. Wykrywanie i konfrola [oT (internet rzeczy)

Monitorowanie przez Smartech- IT wskazanej czeéci infrastruktury loT Klienta. Strony ustalajg, ze ,loT”
{ang. Internet of Things) oznacza ,Internet rzeczy”, czyli obiekty fizyczne ktdre laczg sie i wymieniajg
danymi z innymi urzgdzeniami i systemami w Internecie fub w innych sieciach komunikacyjnych.

a) Smartech- IT zobowigzuje sie do wykrywania krytycznych zagrozen cyberbezpieczeristwa
w infrastrukturze loT Klienta i podjecia dziatari zmierzajacych do zabezpieczenia wskazanej czesci
infrastruktury przetwarzania danych, nie pézniej niz w ciggu 4 godzin od ich wykrycia,

b) Smartech- IT zobowigzuje sie do wykrywania innych jak kiytyczne zagrozenia
cyberbezpieczenstwa w infrastrukturze loT Klienta i podjecia dziatan zmierzajgcych do
zabezpieczenia wskazanej czedci infrastruktury przetwarzania danych, nie pézniej niz w ciggu 8
godzin od ich wykrycia,

c) Zapewnienie pizez Smartech- |IT monitorowania oraz zglaszania niezidentyfikowanych we
wskazanej czesci infrastruktury elementdw loT. Zgloszenie nastgpi nie pdzniej niz w ciagu 8 godzin
od ich wykrycia,

d) Smartech- IT zapewni wsparcie w minimalizowaniu skutkéw Incydentu bezpieczenstwa, w tym
podejmie niezbedne kroki w celu zabezpieczenia infrastruktury Klienta przed incydentami
wskazanej czedci infrastruktury loT poprzez okresowe konsultacje z przedstawicielami klienta,

e} Smartech- IT zobowigzuje sie do dostarczania Klientowi kwartalnych raportéw dotyczacych
monitorowania bezpieczenstwa oraz wskazania rekomendacji i dziatah majgcych na celu
zwigkszenie poziomu bezpieczerstwa w tym obszarze.

3.6. Plan poprawy bezpieczeristwa Siecl Komputerowej Klienta
Przygotowanie przez Smartech- IT oceny bezpieczeristwa wskazane] czesci infrastruktury Sieci
Komputerowej Klienta w ustalonych odstepach czasu oraz przygotowanie przez Smartech- IT planu
wzmochienia bezpieczefistwa Sieci Klienta o ile taka koniecznosé wystapi, przez ktéry Strony rozumiejg
podejécie | techniki stosowane do ochrony Sieci Klienta przed nieautoryzowanymi uzytkownikami
i zabezpieczenia przed zdarzeniami, ktdére moga zagrozié lub naruszyé bezpieczeristwo Sprzetu,
Oprogramowania oraz Sieci Klienta.

a) Przygotowanie przez Smartech- IT planu wzmochienia bezpieczenstwa Sieci Klienta, na zadanie

klienta, nie czeéciej niz raz w roku.

b) Plan wzmacnienia bezpieczeristwa Sieci Klienta bedzie opracowany zgodnie z najlepszymi
praktykami branzowymi | standardami bezpieczenstwa informacji oraz na podstawie
prowadzonego monitoringu wskazanej czesci infrastruktury przetwarzania danych.

c) Plan wzmocnienia bezpieczeristwa Sieci Klienta bedzie dostarczony Klientowi w ustalonym czasie
i bedzie zawierat rekomendacje dotyczgce wdrozenia odpowiednich rozwigzan technologicznych
i procedur bezpieczenstwa.

3.7. Dorazna pomoc w zapewnieniu bezpieczeristwa Sieci Klienta - na zgloszenie
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Wspleranie Klienta przez eksperta w codziennych zadaniach dotyczgcych bezpieczenstwa Sieci Klienta.
Dzialania w tym zakresie beda odbywaly sie na zgloszenie za posrednictwem ustalonego z Klientem
kanalu kontaktu do Centrum obstugi. Klient moze dokonaé wszelkich zgloszen zwigzanych z
zapewnieniem bezpieczeistwa Sieci Klienta, Smartech- IT moze jednak nie podigé zgloszen
przekraczajgcych jego kompetencje. Zadanie rozliczane bedzie w ramach kazdorazowej kalkulacji ceny i
sktadane w formie oferty do zgtoszenia klienta.

a) Smartech- IT udostepni Klientowi staly kanat kontaktu z ekspertem ds. bezpieczenstwa, ktory
bedzie dostephy w okreslonych godzinach roboczych.

b} W przypadku zgloszenia problemu zwigzanego z bezpieczenstwem Sieci Klienta, ekspert ds.
bezpieczenstwa podejmie dziatania w celu szybkiego rozwigzania problemu zgodnie z najlepszymi
praktykami branzowymi i standardami bezpieczeristwa informaciji.

¢} Na zadanie Smartech- IT udostepni Klientowi raporty zawierajgce informacie o wszystkich
zgtoszeniach zwigzanych z zapewnieniem bezpieczenstwa Sieci Klienta.

3.8, Pozostate Uslugi

Niniejsza sekcja opisuje dodatkowe ustugi, kidre zostang $wiadczone przez Smartech- IT na rzecz Klienta w
ramach umowy o swiadczenie ustug SOC, Kazda z ponizszych ustug bedzie uruchamiana na zyczenie Klienta
i rozpocznie sie od momentu otrzymania przez Smartech- IT kompletu niezbednej dokumentacii. Czas
realizacji okreslonych ponizej dzialan bedzie uzalezniony od specyfikacji dostarczonej przez Klienta, z
zastrzezeniem, ze nie bedzie on krétszy niz 30 dni roboczych.

a) Zarzadzanie dokumentacig

Smartech- IT dostarczy usiugi doradeze, kidre obejmuja wsparcie w zarzadzaniu dokumentacjg zwigzang z
bezpieczenstwem cybernetycznym. Ustuga ta ma na celu pomoc Klientowi w zrozumieniu i spelnieniu
wszelkich niezbednych wymagan regulacyjnych oraz dostosowanie dokumentagcji do wybranych standardéw i
najlepszych praktyk branzowych. Doradztwo bedzie obejmowad, lecz nie ograniczaé sie do, identyfikacji
obowigzujgcych przepiséw, przygotowania odpowiednich dokumentow i procedur, a takze wsparcia w ich
wdrozeniu.

b) Testy penetracyjne

Smartech- T zobowigzuje sie do przeprowadzenia kompleksowych testdw penetracyjnych w infrastrukturze
Klienta. Celem tych testdw jest identyfikacja i ocena stabych punktédw w zabezpieczeniach cyfrowych Klienta.
Wynikiem bedzie szczegdtowe sprawoczdanie, przedstawiajace znalezione podatnosci, ich potencialny wptyw
na organizacje, oraz rekomendacje dotyczace dzialan naprawczych i strategii ochrony przed przysziymi
atakami cybernetycznymi.

¢} Skanowanie podatnosci

W ramach tej ustugi, Smartech- IT bedzie prowadzi¢ ciggte monitorowanie systemaow Klienta pod kgtem
nowych podatnosci. Ustuga obejmuje wykorzystanie zaawansowanych narzedzi do skanowania, identyfikacji i
priorytetyzacii luk w zabezpieczeniach. Zespot specjalistéw bezpieczenstwa cybernetycznego Smartech- T
bedzie aktywnie wspotpracowac z Klientem, zapewniajac terminowe rozpoznanie, zglaszanie i pomoc w
usuwaniu krytycznych podatnosci, aby zminimalizowaé¢ ryzyko i unikngé skutkow atakéw.

d) Zarzadzanie logami

Smartech- IT swiadczy ustugi w zakresie zarzadzania logami, polegajgce na gromadzeniu, weryfikacji i
korelacji danych pochodzgcych z dziennikéw zdarzen systemowych Klienta. Profesjonalne zarzadzanie
togami jest kiuczowe dla zapewnienia bezpieczenstwa | zgodnosci z regulacjami, umozliwiajgc jednaczeénie
odpowiednig reakcje na incydenty. Usluga ta jest zintegrowana z funkcjami centrow bezpieczeristwa klasy
SOC, co pozwala na bardziej skuteczne wykrywanie i reagowanie na zagrozenia,
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Wszystkie usiugi opisane w niniejszej sekcji sg éwiadczone zgodnie z najwyzszymi standardami branzowymi i
majq na celu zapewnienie Klientowi ochrony przed rosngcymi zagrozeniami cybernetycznymi, Szczegstowe
warlnki, zakres prac, czas realizacji oraz wszelkie inne istotne aspekty zwigzane z wykananiem ustug bedg
przedmiotem osobnych zalgczhikdw do niniejszej umowy.

Przy czy poszczegdlne ustugi opisane w tej sekcji bedg wykonywane pojedynczo nie réwnolegle.

W przypadku zakaficzenia wspodlpracy na jakiejkolwiek podstawie, Smartech- IT zobowigzane jest:

oddaé wszelkie raporty stworzone dla Klienta w trakecie wykonywania Umowy,

zniszczyé kopie wszystkich danych Klienta z pominieciem tych ktdrych przechowywanie wynika
z innych przepisow lub zobowigzan,

3.9

Za uprzednig zgodg Klienta wyrazong co najmniej w formie wiadomodci e-mail, Smartech- IT moze
zleci¢ $wiadczenie czesci Ustug podwykonawcom, jezeli uzna to za niezbedne do wypelnienia
zobowigzan wynikajacych z Umowy lub w wyniku checi realizaci punktéw wynikajgcych z dowolnego
doraznego zgloszenia,

§3

Wymagania niezbedne do realizacji Ustug

Dia poprawnego dziatania Ustug objetych niniejszg Umowa konieczne jest stworzenie odpowiednich metod
komunikacji pomigdzy personelem Klienta i Smartech- IT oraz komunikacji pomiedzy Elementem Konfiguracji

a SOC.

1. Smairtech- IT jest zobowigzane do:

a,

Swiadczenia Usfug na rzecz Klienta, z nalezytg starannoscig oraz zgodnie z dobrymi praktykami dla

branzy IT,

korzystania ze swoich pracownikéw oraz wspotpracownikéw, ktérzy posiadajg odpowiednie

umiejetnosci i dosdwiadczenie do wykonywania swoich obowigzkdw,

wspélpracy z Klientem i stosowania sig do jego uzasadnionych wzgledem realizacji niniejsze] umowy

uwag,

dostarczenia i uzywania odpowiedniego sprzetu oraz oprogramowania wymaganych do $wiadczenia

Ustug, kiére zapewnig bezpieczerfstwo dla Elementéw Konfiguracji Klienta, w tym bezpieczenstwo

danych znajdujgcych sig infrastruktuize przetwarzania danych Klienta,

Posiadania i utrzymywania wszelkich licencji wymaganych do swiadczenia Ustug na rzecz Klienta,

Zapewnienie Klientowi Centrum obstugi realizujgcego nastepujace funkcje:

i. komunikacje pomiedzy Klientem a Smartech- IT w zakresie swiadczonych Ustug,

ii. umozliwienie Klientowi rejestrowania Incydentdéw bezpieczenstwa, Probleméw, Zgdarn zmian
i Zagdan Serwisu za posrednictwem ustalonego z Klientem kanatu kontaktu, 24 godziny na dobe,
365 dni w roku,

fi. otrzymywanie przez Klienta automatycznych powiadomien o Incydentach bezpieczeristwa za
posrednictwem ustalonego z Klientem kanatu kontakiu (wskazany w zatgczniku nr. 1 do umowy),
skierowanej do Osoby Kontaktowe] Klienta wskazanej w §3.3.

2. Smartech- IT jest zobowigzane gromadzi¢ logi, zdarzenia, raporty i dane dowodowe Elementow
Konfiguracji Klienta, Na zadanie udostgpni¢ je Klientowi, w sposéb zapewaniajgey ich poufnosc.

3. Klient jako Osobe Kontaktowa Klienta do wszystkich spraw zwiazanych z Umowa wyznacza: tukasz
Mitko nrtel |, adres email informatyk@domaro.com.pl(,,Osoba Kontaktowa Klienta”).

4. Klient odwiadcza, ze Osoba Kontakfowa Klienta jest odpowiednio umocowana do:

a.

administrowania zasobami Klienta,
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b. zglaszania Zdarzen i Incydentéw bezpieczenstwa,

c. zadania zmiany lub zlecenia nowej ustugi,

d. eskalagji Incydentéw bezpieczenstwa wykrytych samodzielnie przez Klienta,

5. Klient zobowigzuje sie do:

a. upewnienia sig, Zze Osoba Kontaktowa Klienta hedzie wspdlpracowaé z Smartech- iT w planowaniu
wszystkich dzialan zwigzanych z Ustugami i komunikowaniem sie z Smartech- IT, potizebnych do
instalacji oraz biezgcego dostrajania i wsparcia,

b. skonfigurowania wspdinie z Smartech- IT tunelu wirtualnej sieci prywatnej (VPN) miedzy elementami
wskazanej czesci infrastruktury przetwarzania danych Klienta a SOC Smartech- IT. Szczegotowe
wymagania konfiguracyjne dla VPN, w tym mechanizmy uwierzytelniania i reguly bezpieczenstwa,
zostang dostarczone pizez Smartech- 1T w trakcie trwania etapu przygotowawczego,

c. powiadamiania Smartech- IT o wszelkich zmianach wskazanych Dziedzinowe Kontakty Klienta
zdefiniowanych w Protokole Uzgodnien wskazanych dodatkowo a dotyczgcych eskalagji Incydentu
Bezpieczenstwa,

d. przekazywania Smartech- IT list uzytkownikow, kiérym ma byé nadane przez Smartech- IT prawo
dostepu do Portalu usiug,

e. zapewnienia dostepu i fgcznosci Smartech- IT do wszystkich Elementow Konfiguracji, w tym
mozliwoéci odbierania danych Zrédtowych i danych dowodowych, niezbednych do realizacji ustug
wynikajgeych z niniejszej umowy,

f. posiadania wykwalifikowanego personelu technicznego do udzialu we wdrozeniach sprzetu
I oprogramowania, niezbednego do realizacfi umowy przez Smartech- T, w celu zwiekszenia
hezpieczefistwa, w wskazanej czesci infrastruktury przetwarzania danych Klienta, w tym miedzy
innymi:

. konfigurowania tacznosci typu end-to-end, aby umozliwié Smartech- 1T pomyéiny i bezpieczny
transport wszystkich Logéw i danych dowadowych,

ii. instalowanie Agentéw Transportu Logow (LTA) zgodnie z dostarczonymi przez Smartech- IT
instrukcjami,

iii. wspdlpraca z dostawcami zewnetrznymi w celu uzyskania wsparcia iub udzielenia Smartech- IT
upowaznienia do skontaktowania sie z dostawcami zewnetiznymi w imieniu Klienta, w sytuacjach
uzgodnionych pomiedzy Stronami.

g. powiadomienia Smartech- IT 0 zmianach w dostepnosci | parametrach Elementéw konfiguracji w celu
wprowadzenia niezbednych nowych konfiguracji w SOC, Brak wiasciwej konfiguracii pomiedzy
Elementami Konfiguracji Klienta a SOC moze skutkowaé powstaniem nowych podatnosci oraz
zmnigjszonym poziomem bezpieczenstwa,

8. Smartech- IT zaleca, aby Klient przed uruchomieniem czynnosci zwigzanych z realizacjg niniejszej
umowy, wykonat peine kopie zapasowe wskazanej do ustug czesci infrastruktury przetwarzania danych
Klienta '

7. Klient jest zobowigzany upewni¢ sie, Ze wskazana cze$¢ infrastrukiury przetwarzania danych
przeznaczona do korzystania Ustug, jest technicznie kompatybilna, polgczona i uzywana zgodnie
zwszelkimi zasadami i obowigzujgcymi procedurami bezpieczenstwa oraz zgodnie z zaleceniami
Smartech- iT. Smartech- IT zobowigzane jest uzgodni¢ z Klientem wymagania techniczne niezbedne do
potgezenia ww. infrastruktury informatycznej Klienta z ww. infrastrukturg informatyczng Smartech- IT.

8. Jedli Element Konfiguragji Klienta nie speinia wymagarn punktu Se, Klient jest zobowigzany poinformowaé
o tym fakcie Smartech- IT.

§4
Procedury stosowane w realizacji Ustug
1. Zarzadzanie Incydentami bezpieczenstwa
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1.1. Monitoring 24/7 Incydentow bezpieczenstwa — Smartech- IT jest zobowigzane stale, f. 7 dni
w tygodniu, 24 h na dobe, monitorowad Incydenty bezpieczenstwa wskazanej czesci infrastruktury
przetwarzania danych. Monitoring obejmowaé bedzie wszelkie mozliwe do wykrycia scenariusze
powstania Incydentu bezpieczenstwa tak aby wspieraé Klienta przy diagnozowaniu mozliwych prob
ataku hakerdow w infrastrukturze przetwarzania danych Klienta.

1.2. Wykrycie Incydentu bezpieczenstwa — Po wykiyciu Incydentu bezpieczefistwa Smartech- [T
zobowigzane jest je zarejestrowad | udokumentowad. Incydent bezpieczenstwa moze zostad wykryty
w wyniku:

a. Zdarzenia na monitorowanych przez Smartech- IT Elementach konfiguracii,
b. zgloszenia przez Klienta Incydentu bezpieczenistwa do Smartech- IT za posdrednictwem Centrum
obskugi.

1.3. Ocena incydentu - Po wykryciu incydentu Smartech- IT jest zohowigzane dokiadnie ocenié skale
i wpityw Incydentu na systemy informatyczne Klienta oraz na jego dane i procesy biznesowe. Podczas
analizy nalezy w miare zebranych informacji zidentyfikowaé Zrédio i typ ataku. Smartech- IT
zobowigzane jest te informacje zarejestrowaé w systemach SOC.

1.4. Powiadomienie wskazanych pizez Klienta osdb - W przypadku incydentu cyberbezpieczeristwa
Smartech- IT zobowigzane jest natychmiast powiadomic¢ wskazane przez Klienta osoby, zaleznie od
uzgodnien poczynionych z klientem w dokumencie Protokdt uzgodniert Moga zostaé powiadomione
osoby takie jak zespdt ds. bezpieczenstwa informacii, dyrektor IT, zarzad, wskazani administratorzy
obszardw. firmy itp. Powiadomienie powinno minimum zawieraé informacje o rodzaju incydentu, jego
skali i wplywie na systemy i dane.

1.5. |zolacja incydentu — Jezeli klient wyrazi zgode w stosunku do poszczegdinych Elementéw Konfiguracji
i nada do nich odpowiednie uprawnienia dla pracownikow Centrum Obslugi to zespdl zobowigzany
jest podja¢ odpowiednie kroki w celu izolacji incydentu, tak aby zapobiec dalszemu rozprzestrzenianiu
sig zagrozenia po infrastrukturze przetwarzania danych Klienta oraz zapobiec eskalacji potencialnego
ataku hakerow,

1.8. Analiza incydentu — Smartech- IT jest zobowigzane przeprowadzi¢ analize incydentu, tak aby
zidentyfikowad przyczyny | metody ataku oraz inne informacje pozwalajace okreéli¢, jakie dane
i systemy zostaly skompromitowane. Na tym etapie Smartech- IT zbierze i udokumentuje dowody
| $lady zwigzane z incydentem.

1.7. Przywracanie systemow — Smartech- IT jest zobowigzane wspieraé klienta po Incydencie krytycznym
w procesie przywracania systeméw do stanu sprzed incydentu w zakresie posiadanych kompetencji
i doswiadczenia tego typu dziataniach.

1.8. Wdrazanie nowych procedur bezpieczenstwa - Po zakoiczeniu reakcji na Incydent bezpieczenstwa,
Smartech- IT na podstawie przeprowadzonych wczesnieg] analiz przyczyny wystgpienia Incydentu
bezpieczenstwa jest zohowigzany rekomendowaé dzialania techniczne, organizacyjne lub zwigzane
z podniesieniem kompetencji celu zapobiegania podobnym incydentom w przysztoéci.

1.9. Smartech- IT jest zobowigzane dostarczy¢ Klientowi comiesieczny raport z informacjami
statystycznymi dotyczacymi Incydentdw bezpieczenstwa.

1.10. Klient jest zobowiazany zgtasza¢ Incydenty bezpieczeristwa za posrednictwem ustalonego
z Klientem kanatu kontaktu,

2. Zarzadzanie dostepnoscia Elementow konfiguracji

2.1. Smartech- IT jest zobowigzane:
a. wykrywac Zdarzenia zwigzane z dostepnoscia,

2.2. Smartech- IT jest zobowigzane dostarczy¢ Klientowi dane o dostepnosci w tym:
a. informacje statystyczne dotyczgce zaistnialych Zdarzen,

2.3. ldentyfikacja Elementéw konfiguracji — W etapie przygotowawczym Smartech- IT wraz Klientem
potwierdzg prawidliowg identyfikacje i komunikacie wskazanych Elementdw konfiguracii
w infrastrukturze przetwarzania danych Klienta. W zaleznosci od potrzeb Klienta, Elementy
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2.4.

2.5.

2.8.

2.7.

2.8.

3.2

3.3.

3.4.

3.5.

konfiguracji moga by¢ fizyczne takie jak sprzet, urzadzenia lub logiczne takie, jak aplikacje, ustugi.
Smartech- IT wraz z klientem zobowigzani sg zdefiniowaé priorytety dla Elementéw konfiguracji, aby
zapewnhi¢, ze najwazniejsze elementy bedg zawsze dostepne.

Aktualizacja Elementéw konfiguracji — Smartech- IT przy pomocy dopuszczonego przez Klienta
oprogramowania lub poprzez zgloszenia Klienta jest zobowigzane stale aktualizowaé¢ informacje
o Elementach konfiguracji. Brak peinej i aktualnej informacji o Elementach konfiguracji moze
skutkowaé powstaniem nowych podatnosci oraz zmniejszonym poziomem bezpieczenstwa.
Monitoring 24/7 Elemeantéw konfiguracji — Smartech- [T jest zobowiazane stale, tj. 7 dni w tygodniu,
24 h na dobe, monitorowaé dostepnosé Elementéw konfiguracji. Monitoring obejmowaé bedzie
wszejkie scenariusze powodujgce niedostepnodé Elementéw konfiguracii, w tym awarie, inne
problemy powodujace dostepnosé, przerwy serwisowe, tak aby wspieraé¢ Klienta przy diagnozowaniu
wszelkich przerw w dostepnosci Elementéw konfiguracji w infrastrukturze przetwarzania danych
Klienta.

Raportowanie - monitoring | raportowanie dostepnodci elementéw konfiguracji powinno byé
przeprowadzane regulamie. To pozwoli na identyfikacje problemdw z dostepnoscig i szybkie
reagowanie, aby zapewnic ciagla dostepnosc elementéw konfiguracji. Raportowanie powinno byé
wykonywane w sposob przejrzysty | zrozumialy, aby uzytkownicy mieli jasny obraz dostepnosci
elementaw konfiguragii.

Powiadomienie wskazanych przez Klienta oséb - w przypadku braku dostepnosci Elementu
konfiguracji Smartech- IT zobowigzane jest natychmiast powiadomi¢ wskazane przez Klienta osoby,
zaleznie od uzgodnien poczynionych z klientem w dokumencie Protokdt uzgodnien Mogg zostad
powiadomione osoby takie jak zespdt ds. hezpieczenstwa informacji, dyrektor IT, zarzad, wskazani
administratorzy obszardw, firmy itp. Powiadomienie powinno minimum zawieraé informacje o tym jaki
Element konfiguracji nie wykazuje dostepnosci oraz data i godzina wystgpienia tego zdarzenia.

Klient jest zobowigzany poinformowaé Smartech- IT o wszelkich zmianach dokonanych w Elementach
Konfiguracii. Jezeli Klient dokona zmiany stanu Elementu Konfiguracji bez poinformowania Smartech-
IT, Smartech- IT nie jest zocbowigzane do zachowania pelnego zakresu Ustug.

Zarzadzanie Zdarzeniami
3.1.

Monitoring 24/7 Zdarzett — Smatrtech- IT jest zobowigzane stale, tj. 7 dni w tygodniu, 24 h na dobe,
maonitorowaé Zdarzenia wskazanej czesci infrastruktury przetwarzania danych. Monitoring obejmowad
bedzie wszelkie mozliwe do wykrycia Zdarzenia, kiére powstaly w wyniku dziatain celowych lub
przypadkowych tak aby wspieraé bezpieczenstwo infrastruktury klienta i likwidowaé powstate
podatnoéci w infrastrukturze przetwarzania danych Klienta.

Wykrycie Zdarzenia — Po wykryciu Zdarzenia Smartech- IT jest zobowigzane je zarejestrowad
i udokumentowad. Zdarzenie moze zostac wykryty w wyniku:

a. wykrycia go przez SOC na monitorowanych przez Smaitech- [T Elementach konfiguracii,

b. zgtoszenia przez Klienta Zdarzenia do Smartech- IT za posrednictwem Centrum abstugi,

Ocena Zdarzenia - po wykryciu Zdarzenia Smartech- IT jest zobowigzane oceni¢ skale i wplyw
Zdarzenia na systemy informatyczne Klienta. Podczas analizy nalezy w miare zebranych informacji
zidentyfikowa¢ zrodlo Zdarzenia. Smartech- IT zobowigzane jest te informacje zarejestrowaéd
w systemach SOC.

Powiadomisnie wskazanych przez Klienta oséb - w przypadku wystapienia Zdarzenia Smartech- IT
zobowigzane jest natychmiast powiadomi¢ wskazane przez Klienta osoby, zaleznie od uzgodnien
poczynionych z Klientem w dokumencie Protokdt uzgodnien. Powiadomienie powinno minimum
zawiera¢ informacje o rodzaju Zdarzenia i wplywie na systemy oraz dane.

Wdrazanie nowych procedur bezpieczefistwa - Smartech- IT na podstawie przeprowadzonych
weczesniej oceny Zdarzenia jest zobowigzane rekomendowaé dziatania techniczne, organizacyjne lub
zwigzane z podniesieniem kompetencji celu zapobiegania podobnym Zdarzeniom w przysziosci.
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3.6, Smartech- IT jest zobowigzane dostarczyé Klientowi comiesieczny raport z informacjami
statystycznymi dotyczgcymi Zdarzen,

3.7. Klient jest zobowigzany zglasza¢ Zdarzenia za posrednictwem ustalonego z Smartech- IT kanalu
kontaktu.

4, Zarzadzanie zmianami

4.1. Prawidlowe dziatanie SIEM/SOAR/SOC zalezy od posiadania przez Smaitech- |IT aktualinych
informacji o zasobach Klienta, co wymaga wspoéipracy Klienta przy zmianach wplywajgcych na
dziatanie systemu SIEM/SOAR/SOC.

4.2. Smartech- IT oraz Klient mogg wspélnie dokonywaé zmian co do zakresu Ustug i Elementéw
konfiguracji objetych Ustugami. Poczynione tak uzgodnienia mogg wymagaé zmian w zapisach
umowy, opisanych paragrafie klauzula dotyczaca zmian w umowie.

4.3. Klient jest zobowigzany organizowa¢ raz w miesigcu, ale nie rzadziej jak raz na kwartal oraz przed
planowanymi wigkszymi zmianami w infrastrukturze przetwarzania danych Klienta spotkania
z Smartech- IT w celu omdwienia realizacji Umowy, a takze poziomu bezpieczenstwa infrastruktury
informatycznej Klienta.

4.4. Smartech- IT jest zobowigzane przygotowaé podsumowujgey raport z realizacji umowy zawierajacy
minimum:

a. Kluczowe zagrozenia jakie wystapily w infrastrukturze klienta.
Kluczowe rekomendacje poprawy bezpieczenstwa w infrastrukturze Klienta.
Zrealizowane zakresy wzmaochienia bezpieczenstwa w infrastrukturze Klienta.
Problemy w zakresie wspdpracy pomiedzy Smartech- IT z zespolami Klienta.
Problemy w realizacji Umowy.
Raport reklamacji Klienta wraz z rozstrzygnieciami reklamacii.
4.5, Smartech IT jest zobowigzane przygotowad niezwiocznie, ale nie pézniej niz 7 dni od dnia spotkania,
notatke ze spotkania oraz przesta¢ ja Klientowi.

"o oo o

5. Informacje dotyczace bezpieczenstwa Klienta

5.1. Smartech- IT jest zobowiazane gromadzi¢ informacje dotyczace bezpieczenstwa wskazanej czesci
infrastruktury przetwarzania danych Klienta, a w szczegdlnosci logi, zdarzenia, raporty oraz inne dane
dowodowe ze Sprzetu, Oprogramowania i Sieci Klienta.

5.2. 8martech- IT na zadanie Klienta za poérednictwem ustalonego Kanaiu kontaktu do Centrum obstugi
zobowigzany jest do przekazywania wszelkich posiadanych w tym zakresie kopii informacji.
Smartech- IT musi dochowaé wszelkis] staranno$ci, aby kopie informacji przekazane dostaly
w bezpieczny sposéh, przy zachowaniu poufnosci tych informacji.

6. Modele wykrywania Incydentéw
6.1. Smartech- IT moze korzysta¢ z Zaawansowanej analityki z uczeniem maszynowym, modelowaniem
behawioralnym w celu wykrywania zagrozern w é&rodowisku Klienta, wykorzystujge kombinacje
tradycyjnych technik wykrywania zagrozen a w szczegdinosci:
a. korelacje,
b. pordwnywanie ze wzorem,
¢. identyfikacie podejrzanych Zrédet,

7. Powiadamianie Klienta
7.1. Smartech- IT zapewni otrzymywanie przez Klienta powiadomien © krytycznych Incydentach
bezpieczenstwa | Zdarzeniach za poérednictwem ustalonego z Klientem Kanalu kontaktu.
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7.2

Smartech- IT bedzie reagowaé na krytyczne Incydenty bezpieczeristwa w ciggu 4 godzin od jego
wykrycia.

§5

Wyiaczenia z odpowiedzialnodci Smartech- IT

1.

Smartech- IT nie bedzie ponosié odpowiedzialnosci za niedotrzymanie zapiséw umowy wynikajgce
z jednego lub wiecej nastepujgcych zdarzeri:

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

1.8.

brak zalecanej przez Smartech- IT a niezrealizowanej przez Klienta naprawy, zmiany zasady, zmiany
konfiguracji lub wykonanie konserwacji. Przy czym wszystkie zalecenia Smartech- IT powinny byé
przekazywane Klientowi za poérednictwem ustalonego z Klientem kanatu kontaktu,

zaplanowane wylaczenia Sprzetu Smaitech- IT (w tym moderizacje, naprawy [ub wymiany
komponentéw lub zaplanowane kopie zapasowe), o ktérych Smartech- IT uprzednio, {j. z co najmniej
3-dniowym wyprzedzeniem poinformowat Klienta lub wszelkie inne wspélnie uzgodnione wylgczenia,
przerwy w dostawie pradu spowodowane okoliczno$ciami calkowicie niezaleznymi od Smartech- IT,
zmiany dokonane przez Klienta w Elementach konfiguracji lub w konfiguracjach chronionych
serwerdéw, mogace mie¢ wplyw ha prawidtowe realizowanie umowy przez Smartech- IT, gdy Klient nie
powiadomit o tej zmiennie Smartech- IT,

uszkodzenia lub opéznienia wynikajace z niewykonania przez Klienta dziatania lub zobowigzania
wynikajgcego z Umowy, wymaganego przez Smartech- |IT | przekazanego Klientowi za
posrednictwem ustalonego z Klientem kanatu kontaktu, w celu terminowego $wiadczenia Ustug,
modyfikacje, naprawy lub wymiany, ktére nie zostaly powierzone do wykonania Smartech- IT,
modyfikacje, naprawy lub wymiany wykonywane przez jakgkolwiek inng strong niz Smartech- IT, w
tym przez Klienta, z wylgczeniem sytuacjii, w ktorych to Smartech- IT zlecit wykonanie
poszczegdinych ustug,

przywracanie bez wiedzy Smartech- IT utraconych danych z jakichkolwiek produktéw lub urzadzen
podiaczonych do Elementdw konfiguracii,

korzystanie przez Klienta z produktéw bez posiadanej aktualnej i waznej licencji na ich uzytkowanie
(dotyczy praduktow, z ktdrych korzystanie wymaga posiadania licencji),

awaria narzedzi Oprogramowania Klienta, ktére sg uzywane w polaczeniu z Systemem Zarzgdzania
Smartech- IT, ich zawirusowanie, DDoS (Distributed denial of Services), lub innej ziosliwej aktywnoéci
niezaleznej od Smartech- IT,

1.10. dostarczone dane przez Klienta sg niedokiadne lub nieaktualne.
§6
Termin swiadczenia ustug SOC
1. Uslugi wykonywane przez Smartech- IT na rzecz Klienta rozpoczng sig od wystawienia faktury. Czas
trwania ustug okresla sie na 12 miesiecy od daty podpisania urmnowy.
2. Uslugi bedg $wiadczone w etapach:
3. Ustuga SOC Etapy SOC
3.1. Etap przygotowawczy/kalibracyjny trwajacy od dnia rozpoczecia przez ... 32............ dni roboczych

a. Smartech- IT w ramach swiadczonych ustug, wykorzystujac wilasne metodologie i szablony
zorganizuje Etap przygotowawczy Klienta.

b. Obie strony sg zobowigzane do wyznaczenia przedstawicieli biorgcych udziat w Etapie
przygotowawczym.
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c. Smartech- IT jest zobowigzane do zorganizowania spotkania przedstawicieli Stron w celu
przedstawienia planu lub jeZeli zajdzie taka potrzeba harmonogramu prac Etapu
przygotowawczego.

d. Wszystkie dziatania podczas Etapu przygotowawczego beds dokumentowane przez Smartech- IT
w porozumieniu z Klientem. Nalezg do nich miedzy innymi:

i.  dzialania zwigzane z uruchomieniem ustug,
ii.  tworzenie dokumentacji wskazanej infrastruktury przetwarzania danych Klienta,
iil.  wymiana wiedzy poprzez szkolenie personelu Kiienta oraz personelu witasnego.

3.2. Etap zasadniczy rozpoczyna sie po uzgodnieniu przez obie Strony zakoficzenia Etapu
przygotowawczego potwierdzony podpisaniem protokolu zakoficzenia Ftapu przygotowawczego.,
W etapie zasadniczym Smartech- IT jest zobowigzane do $wiadczenia Ustug zgodnie z ustalonym
zakresem umaowy.

3.3. Etap pomocy koncowej rozpocznie sie w trakcie trwania Umowy, w dniu wspdinie uzgodnionym
miedzy Klientem a Smartech- IT, jego celem jest zakoriczenie wspdlpracy bez spowodowania
niestabilnej pracy infrastruktury przetwarzania danych klienta. W etapie tym:

a. Smartech- IT jest zobowigzane nadal wykonywaé swoje zobowigzania wynikajace z umowy
i Swiadczy¢ ustugi,

b. Smartech- IT jest zobowigzane do udzielenia pomocy, w zakresie przeniesienia danych Klienta
i/lub nazw domen powofanych z koniecznosci realizacji ninigjszej umowy pod warunkiem, ze
zakoniczenie $wiadczenia Ustug nie nastgpilo w wyniku naruszenia warunkow Umowy przez
Klienta,

¢. Klient jest zobowigzany dolozy¢ uzasadnionych ekonomicznie staran, aby bezproblemowo
zakoticzy¢ dwiadczenie ustug przez Smartech- IT.

§7
Wynagrodzenie Smartech- IT

1. Z tytulu swiadczenia Uslug na izecz Klienta, Smartech- IT otrzyma wynagrodzenie w facznej kwocie 60
000 zt netto (stownie: szesédziesiat tysiecy ztotych), ktére to wynagrodzenie zostanie powiekszone przez
Smartech- IT o podatek od towaréw | ustug w stawce obowiazujacej w dniu wystawienia faktury VAT
(»Wynagrodzenie”). Przy czym kwota 50 000 dotyczy pierwszego etapu |
przygotowawczo/kalibracyjnego trwania ustugi i zaptacona terminie 14 dni od podpisania umowy i
wystawienia faktury VAT. Natomiast pozostale dwa etapy bedg platne w formie abonamentu, gdzie koszt
etapu to 5 000 netto, w terminie 14 dni od wystawienia faktury VAT,

2. Smartech- IT dorgczy Klientowi fakture VAT obejmujgcg kwote wskazang powyzej na adres:

3. Wynagrodzenie bedzie platne na konto Smartech- IT wskazane na fakiurze w terminie 14 dni, liczac od
dnia dorgczenia poprawnie wystawionej faktury VAT za dany okres.

4. Jesdli Klient nie ureguluje zobowigzan wobec Smartech- IT w terminie, Smartech- IT moze, z 7
(siedmiodniowym) pisemnym wyprzedzeniem, zawiesié éwiadczenie Ustug w catosci lub czesci do czasu
uregulowania przez Klienta wszystkich zaleglosci platniczych.

5. Zakazdy dzieri op6Znienia w zaplacie wynagrodzenia, o ktérym mowa ust. 1 i ust. 2 Klient zaptaci odsetki
w wysokosci ustawowej.

§8
Postanowienia dotyczace kar umownych
1. W przypadku opdznienia w terminowym wykonaniu ustugi, wyniklego z winy Smartech- 1T, dotyczacego:
a. wykrywania krytycznych incydentéw cyberbezpieczenstwa w infrastrukturze przetwarzania danych
Klienta i podjecia dziatari zmierzajgcych do zabezpieczenia wskazane] czesc infrastruktury
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przetwarzania danych, nie péd2niej niz w ciggu 4 godzin od ich wykrycia, za kazde 1 godzing
opdznienia Klient ma prawo zgdaé od Smartech- IT zaplaty kary umowne] w wysokoscei 0,1%
wynagrodzenia netto,

b, wykrywania innych jak krytyczne incydenty cyberbezpieczenistwa w infrastrukturze przetwarzania
danych Klienta i podjecia dziatan zmierzajgcych do zabezpieczenia wskazane] czgsci infrastruktury
przetwarzania danych, nie pdiniej niz w ciggu 8 godzin od ich wykrycia, za kazde 2 godziny
opéznienia Klient ma prawo zada¢ od Smartech- IT zaptaty kary umownej w wysokosci 0,05%
wynagrodzenia netto,

2. W przypadku naruszenia przez jedng ze stron umowy prawa wtasnosci intelektualnej drugiej strony, ta

1.

strona zobowigzana jest do zaplaty kary umownej w wysokosci 50 000 PLN za kazde takie naruszenie.

§9

Rozwiazywanie sporéw

Wszelkie spory mogace wynikngé w zwigzku z Umowa,

a. bedg rozwigzywane polubownie w drodze negocjacji,

b. W przypadku gdy negocjacje nie zostang przeprowadzone lub nie przyniosg spodziewanych
rezultatéw w terminie 30 dni od dnia pisemnego poinformowania drugiej Strony o zaistnieniu
sporu, ta Strona ma prawo skierowaé spdr do rozstrzygnigcia do sgdu wilasciwego migjscowo ze
wzgledu na jego siedzibe.

§10
Naruszenie warunkow i rozwigzanie umowy

N -

Umowa zostaje zawarta na okres 12 miesiecy, od dnia jej podpisania
Umowa moze zostaé rozwigzana w kazdym czasie za Porozumieniem Stron, przy czym zasady, terminy

i konsekwencje bedg ustalone na pi$mie w dokumencie Porozumienia.

Kazda Strona moze wypowiedzieé Umowe w trybie natychmiastowym w  przypadku
razgcego naruszenia przez drugg Strone postanowien Umowy, pod warunkiem uprzedniego,
bezskutecznego pisemnego wezwania drugiej Strony do usuniecia uchybien i prawidiowego wykonania
Umowy.

§11
Poufnosé¢ informacji

Kazda ze Stron zobowiazuje sie do zachowania w tajemnicy tresci Umowy oraz wszelkich informacji
uzyskanych od drugiej Strony w zwiazku z zawarciem i realizacjg Umowy, w tym réwniez informagcii
dotyczacych drugiej Strony, jej dziatalnosci i spraw, informacji odnoénie stosowanych zabezpieczen
teleinformatycznych przez drugg Strone, w tym w szczegblnoscl  stanowiacych tajemnice
przedsigbiorstwa drugiej Strony w rozumieniu przepiséw Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurengji, a takze wszelkich danych (w tym osobowych), wiedzy (know-how), materiatow,
baz danych
i analiz przekazywanych wzajemnie przez Strony w formie ustnej, pisemnej, graficznej lub elekironicznej
w zwiazku z realizacjg Umowy (wszystkie dalej tgcznie , Informacje Poufne™).
Obowiagzek, o ktérym mowa w ust. 1 obejmuje zobowigzanie do:

a. ochrony Informacji Poufnych i nieujawniania ich osobom trzecim,
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b. wykorzystywania Informacji Poufnych strony ujawniajgcej wylacznie w celu wykonania swoich
zobowigzan i odpowiedzialnosci wynikajgcych z niniejszej Umowy,

c. ujawnienie Informacji Poufnych swojemu personelowi wylacznie na zasadzie ograniczonego
dostepu,

d. uzyskania oswiadczen o zachowaniu poufhosci od pracownikéw, ktdrym udzielono dostepu do
Informacji Poufnych.

3. Zobowigzania do zachowania w poufnosci Informacji Poufnych jest wazne przez okres obowigzywania
Umowy, a nastepnie przez okres 3 (trzech) lat po wygasnieciu lub rozwigzaniu niniejszej Umaowy.

4. Obowigzki te nie majg zastosowania do Zadnych Informacji Poufnych, ktére:

a. zgodnie z prawem byly wiasnoécig publiczng w momencie ujawnienia lub zgodnie z prawem staly
sie jawne,

byty zgodnie z prawem znane Stronie otrzymujacej w chwili ich otrzymania,

zostaly opracowane niezaleznie przez Strong Przyjmujgca przed momentem ich otrizymania,

zostaly zgodnie z prawem przekazane Stronie otrzymujgcej przez Strone trzecia,

zostaly ujawnione w celu zastosowania sie do nakazu sgdowego lub innego obowigzku

prawnego, pod warunkiem, ze Strona otrzymujaca ujawni jedynie Informacje Poufne:

. wymagane w ramach przestrzegania nakazu sgdowego lub innego obowiazku prawnego,
ii. powiadomidrugg Strone o fakcie ujawnienia Informacji Poufnych.

5. W przypadku naruszenia przez Strone otrzymujgcy zobowigzania do zachowania poufnosci, Strona
otrzymujgca przyjmuje do wiadomosci, ze wyplata adszkodowania moze by¢ niewystarczajgcym $rodkiem
zaradczym. Strona Ujawniajgca moze prébowaé powstrzymad takie naruszenie nakazem sadowym [ub
podobnym érodkiem zaradczym.

8. W przypadku naruszenia obowigzku zachowania w tajemnicy Informacji Poufnych podmiot naruszajacy
zobowigzany bedzie do zaptaty na rzecz drugiej Strony kary umownej w wysokosci 30 000 ziotych
(trzydziesci tysigcy ziotych), za kazdy przypadek naruszenia, platnej w terminie 30 dni od momentu
otrzymania stosownego wezwania w tym zakresie, przy czym nie ogranicza to mozliwosci dochodzenia
odszkodowania uzupeiniajacego, na zasadach ogélnych.

¢ oo

§12
Klauzula dotyczgca zmian w umowie

1. W trakcie trwania umowy kazda ze stron umowy moze wystapié 2 wnioskiem o dokonanie zmian w
umowie w szczegdlnosci co do zakresu umowy, zakresu $wiadczonych ustug, wyceny tych ustug.

2. Wszelkie zmiany niniejszej umowy wymagaja pisemnego potwierdzenia podpisanego przez
upowaznionych przedstawicisli obu stron.

3. W przypadku wprowadzenia zmiany do ninigjszej umowy, strony uzgodnia pisemnie date wejscia w 2ycie
takiej zmiany.

4. Weszelkie zmiany wprowadzone do niniejsze] umowy nie beda wplywaé na waznoéé i skutecznosé
pozostatych postanowiert umowy, ktére pozostang w moey | cbowigzujgee,

5. Strony zobowigzujg sig do przestrzegania wszystkich zmian wprowadzonych do niniejszej umowy oraz do
wzajemnego udzielania sobie niezbednych informacji i pomacy przy wdrazaniu takich zmian.
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§13
QOchrona danych osohowych

1. Wykonywanie ninigjszej Umawy moze wigzaé sie z konieczno$cig dostepu Smartech- IT do danych
osohowych, ktérych administratorem jest Klient. Zasady powierzenia do przetwarzania Smartech- IT
danych osobowych Strony okreflajg w umowie powierzenia przetwarzania danych osobowych, ktéra
stanowi Zatgcznik nr 2,

2. Smartech- IT bedzie mogio przetwarzaé dane osobowe, ktorych administratorem jest Klient wytgcznie
w celu wykonania Uslug.

3. Klient informuje, ze jest administratorem danych osobowych pracownikéw, wspdtpracownikow, kiérych
dane osobowe zostang przekazane Smaitech- IT w ramach wykonania Umowy. Smartech- [T przekaze
szczegofowe informacje o przetwarzaniu danych osobowych, ktore znajdujg sie w Zatgczniku nr 2 do
Umowy ww. osobom.

§14
Sila wyzsza

1. Zadna ze Stron nie ponosi odpowiedzialnoéci wobec drugiej Strony za skutki jakichkolwiek opdznier lub
niepowodzenn w jej wykonaniu, ktére sg spowodowane dziafaniem Sily wyzsze] i pod warunkiem
poinformowania w formie pisemnej drugiej Strony o zaistnieniu Sity wyzszej.

2. Jesli w stosunku do ktérejkolwiek ze Stron wystapi jakiekolwiek zdarzenie Sily wyzszej, ktdre wplywa lub
moze mieé wplyw na wykonanie kiéregokolwiek z jej zobowigzan wynikajgcych z ninigjszej Umowy,
niezwtacznie powiadomi ona drugg Strone o charakterze i zakresie danych okolicznosci. Zadna ze Stron
nie zostanie uznana za naruszajacg niniejszg Umowe lub w inny sposdb nie bedzie ponosié
odpowiedzialno$ci wobec drugiej Strony z powodu opdZnienia w wykonaniu lub niewykonania
ktéregokolwiek ze swoich zobowigzan wynikajgcych z niniejszej Umowy w zakresie, w jakim opdznienie
lub niewykonanie tego zobowigzania jest spowodowane zdarzeniem Sity wyzszej, o ktérym powiadomila
drugag Strone, a czas na wykonanie zostanie odpowiednio przediuzony.

3. Jezeli wykonanie przez ktérgkolwiek ze Stron, ktdregokolwiek z jej zobowigzan wynikajgcych z ninigjszej
Umowy, zostanie uniemozliwione lub opdznione przez zdarzenie Sily wyzszej przez nieprzerwany okres
przekraczajgcy 30 {trzydziesci) dni, druga Strona bedzie uprawniona do rozwigzania niniejszej Umowy
poprzez pisemne powiadomienie Strony, ktdrej to dotyczy.

4. Smartech- IT nie ponosi odpowiedzialnosci za jakiekolwiek niepowadzenia lub opéznienia w $wiadczeniu
ustug Iub nieosiagnigcie docelowego poziomu ustug w zakresie, w jakim takie niepowodzenie, opéznienie
lub nieosiggnigcie jest bezposdrednim wynikiem dziatania Iub zaniechania Klienta lub nieprzestrzegania
przez Klienta ktéregokolwiek z jego obowigzkéw i zobowigzar wynikajgeych z niniejszej Umowy.

§15
Postanowienia koncowe
1. Z zastrzezeniem ust. 2 ponizej, zmiana postanowien Umowy lub rozwiazanie Umowy wymaga formy
pisemnej, w tym faormy elektronicznej, pod rygorem niewaznosei.
2. Forma wilasciwa dla zmiany danych kontaktowych Stron oraz protokolu uzgodnier jest forma
dokumentowa, zastrzezona pod rygorem niewaznosci.
3. W sprawach nieuregulowanych Umowa zastosowanie majg przepisy Kodeksu Cywilnago.
4. Umowe sporzgdzono w wersji podpisane elektronicznie.
5. Przelew przez Smartech- IT jakichkolwiek praw iflub obowigzkow wynikajacych z Umowy na osobe trzecia
wymaga pisemnej zgody Klienta pod rygorem niewaznosci.
8. Umowa zostaje zawarta w dniu jej popisania przez ostatnig Strone.
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7.

Integralng czesé¢ Umowy stanowig nastepujgce zalgczniki:
7.1. Protokot uzgodnien
7.2, Umowa powierzenia przetwarzania danych osobowych

Smartech- 1T Klient
Elektronicznie
RAYNOLD podpisany przez
"RAYNOLD SYLVAIN Elektromczme
Datai2023.11.10
SYLVAIN 1'?:536:46 +01'00" Ba l’ba ra _podpisany przez

“Barbara Chrobok

Ch robok Data: 2023.11.09

16:18:36 +-01'00°
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Zalacznik nr 1 — Protokdt uzgodnien

Niniejszy dokument jest integralng czescia umowy nr U/SQC/01/10/2023

W ramach realizacji niniejszej umowy i zagwarantowania oczekiwanego przez Klienta poziomu
bezpieczetistwa niezbedne jest wymiana informaciji koniecznych do realizacji zadar wynikajgcych z umowy.

1. Wskazana czesci infrastruktury przetwarzania danych:
Informacie zawarte w dokumencie RL-
2. pracedura informowanie Klienta o wykrytym zagrozeniu
Smartech- IT bedzie informowalo klienta o wszystkich zdarzeniach na numer wskazany w
zatgczniku RL-01
3. érodowisko chmurowe w zakresie wskazanym przez klienta
Informacje zawarte w dokumencie RL-
4. wskazana czesdi infrastruktury loT
Informacje zawarte w dokumencie RL-
5, Portal ustug Klienta jest kanalem kontaktu do Smartech- IT
Link Portalu ustug klienta: hitps://Smartech- IT.eu/pomoc-techniczna-soc/
6. Dziedzinowe Kontakty Klienta
Informacje zawarte w dokumencie RL-

{; Elekteonicznie
Barbara  podpisany preez

* *Barbara Chrobok

Chro bok Data: 2023.11.09

164217 +31700°
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Zat nr 2 :UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu 09.11.2023 r. pomiedzy

...Domaro Sp. z 0.0.,  siedzibg przy ul. Mendego 2, 44-300 Wodzistaw Slaski
zwang dalej Powierzajacym,

reprezentowanym przez: Prezes Zarzadu — Barbare Chrobok

a

firmg Smartech IT Sp. z 0.0., z siedziba w Bielanach Wroctawskich pod adresem: ul. Irysowa 1;
55-040 Bielany Wractawskie

zwang dalej Przetwarzajacym,

reprezentowang przez: Sylvain Raynold — Prezes Zarzadu;

w zwigzku z realizacjg umowy U/SOC/01/10/2023 z dnia 09.11.2023 . dotyczacej swiadczenia usiug
z zakresu Cyberbezpieczefistwa w ramach programu “5 krokéw do Bezpieczefistwa Cyfrowego

Organizacji", zwanej dalej Umowa podstawowa, strony zawierajg umowg o nastepujgcej tresci:

81

Powierzenie

W ramach umowy Powierzajacy jako Administrator Danych Osobowych, zgodnie z art. 28 ust. 3
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych t w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 113, s. I}
zwanym dalej "RODO", powierza czynnoéci zwigzane z przetwarzaniem danych oschowych.

§Z

Przedmiot powlerzenia

Przedmiotem powierzenia sq dane osobowe zwiazane z realizacja przedmiotoweyj.

§3

Cel przetwarzania

1. Powierzenie przetwarzania, o ktérym mowa w §1 nastepuje w celu realizacji przez
Przetwarzajgcego Umowy podstawowej.

2. Przetwarzanie przez Przetwarzajacego danych osobowych objetych niniejszg umowg w celach
innych niz wynikajace z Umowy podstawowej lub niniejszej umowy jest niedozwolone.,




§4

Zobowigzania Przetwarzajgcego
1. Przetwarzajacy zobowiazuje sie do:

a) przetwarzania powierzonych danych osobowych wylacznie w cely realizacji postanowien
Umowy podstawowej oraz ochrony tych danych przed dostepem oséb nieuprawnionych,

b) zastosowania przy przetwarzaniu danych osobowych érodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych zgodnie z aktualnymi przepisami o ochronie danych
osohowych,

c) dopuszczenia do przetwarzania danych osabowych wytacznie oséb posiadajgcych nadane
upowainienie do przetwarzania danych osobowych oraz prowadzenie ewidencji tych osab,

d} zapewnienia, Ze osoby, ktdre zostaly przez niego upowaznione do przetwarzania danych
osobowych, bedg zachowywaty w tajemnicy dane osobowe oraz sposoby ich zahezpieczenia
w czasie obowigzywania niniejszej umowy oraz po jej rozwigzaniu.

§5
Dodatkowe zoboawigzania Przetwarzajgcego wynikajgee z realizacii wymagaii
art. 28 RODO

1. Przetwarzajacy moze powierzyé wykonanie czesci czynnosc niniejszej umowy innemu
podmiotowi na podstawie pisemnej umowy o powierzenie przetwarzania danych osobowych, po
akceptacji przez Powierzajacego.

2. Na igdanie Powierzajacego Przetwarzajgcy zobowijzuje sig do udostepnienia wiasnej
dokumentacji opisujacej przyjete zasady ochrony danych osobowych,

3. Powierzajacy zastrzega sobie moiliwasé przeprowadzenia kontroli Przetwarzajgcego w zakresie
przestrzegania przepiséw o ochronie danych osobowych oraz kontroli sposobu wypetniania § 7i 8
niniejszej umowy, zgodnie z art. 28 ust. 3 lit. h RODO. Kontrola taka moze sie odbywacé
w godzinach pracy po uprzednim powiadomieniu Przetwarzajgcego.

4. Po kontroli Powierzajgcy moie przekazaé Przetwarzajacemu pisemne zalecenia pokontrolne wraz
7z terminem ich realizacji.

5. Przetwarzajacy zobowigzuje sie dostosowaé do zalecer pokontrolnych majacych  na celu
usunigcie ewentualnych uchybien i poprawe bezpieczeristwa przetwarzania da nych osohowych.

b. Przetwarzajgcy zobowigzuje sie odpowiedzieé¢ niezwlocznie i wihaéciwie na kaide pytanie
Powierzajacego dotyczace przetwarzania powierzonych mu na podstawie niniejszej umowy
danych osobowych,

7. Przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Powierzajacego o;

a) jakimkolwiek postepowaniu administracyjnym lub sadowym, decyzji administracyjnej,
orzeczeniu, zapowiedzianych kontrolach i inspekcjach, jesli dotyczg one danych oschowych
powierzonych przez Powierzajacego,

b} kazdym nieupowaznionym dostepie do danych osobowych,

¢) kazdym Zadaniu otrzymanym od osoby, ktére] dane przetwarza, powstrzymujgc sie
jednoczesnie od odpawiedzi na zadanie.

8. Przetwarzajacy informuje Powierzajacego przed rozpoczeciem przetwarzania danych o realizacji
ewentualnego obowigzku prawnego polegajacego na przekazaniu danych asohowych do patistwa
trzeciego lub organizacji miedzynarodowej, zgodnie z art. 28 ust. 3 lit. a RODO.

9. Przetwarzajgcy oSwiadcza, 7e podjat $rodki zabezpieczajace, wymagane na mocy art. 32 RODO,
zgodnie z art, 28 ust. 3lit. c RODO,

10.Przetwarzajgcy pomaga Powierzajacemu  wywigzaé sie z obowlazku odpowiadania na Zgdania
osoby, ktdrej dane dotyczg, w zakresie wykonywania jej praw, zgodnie z art. 28 ust. 3lit. e RODO.




11.Przetwarzajacy uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Powierzajacemu wywiazac sie z obowigzkow okreslonych w art, 32-36 RODO, w szczegblnosci
zobowiazuje sle do niezwlocznego (w terminie nie diuzszym niz 24 godziny) poinformowania
Powierzajacego o kazdym stwierdzonym naruszeniu bezpieczeristwa danych osobowych
przetwarzanych na podstawie Umowy Podstawowej. W zgloszeniu Przetwarzajacy przekaze
Powierzajacemu informacje okreslone w art. 33 RODO.

12.Przetwarzajacy zobowigzuje sie, ze bedzle przechowywat powierzone dane osobowe przez okres
zgodny z przepisami obowigzujacego prawa, niezbedny do realizacji umowy podstawowe]
i przedawnienia roszczen.

§6

Odpowiedzialnosci | kary

1. Przetwarzajacy przyjmuje do wiadomosci, iz podezas realizacji niniejszej umowy w zakresie
przestrzegania przepiséw ustawy o ochronie danych osobowych oraz RODO, ponosi
odpowiedzialnod¢ jak Powierzajacy.

2. Przetwarzajacy przyjmuje do wiadomosci, iz w zwigzku z realizacja niniejszej umowy moze by¢
poddany kontrali zgodnoscl przetwarzania danych przez paristwowe organy nadzorcze,
z zastosowaniem odpowlednio przepisdw.

3. Przetwarzajacy odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktére powstaly
w zwiazku z nienalezytym przetwarzaniem przez niego powierzonych danych osobowych.

4. W przypadku naruszenia przepiséw ustawy o ochronie danych osobowych oraz ROBO w ramach
realizacji ninlejszej umowy z przyczyn lezacych po stronie Przetwarzajacego, w nastepstwie
ktérego Powlerzajacy zostanie zobowigzany do wyplaty odszkodowania lub ukarany grzywng,
prawomocnym wyrokiem lub decyzja wiasciwego organu, Przetwarzajacy zobowigzuje sig do
rwrocenia réwnowartoéci odszkodowania lub grzywny poniesionych przez Powierzajgcego.

5. W przypadku naruszenia postanowleri §7 1 §8  niniejszej umowy Powierzajacy moie
natychmiastowo rozwigza¢ umowe o powierzeniu przetwarzania danych osobowych oraz Umowg
podstawows z winy Przetwarzajacego.

§7

System informatyczny

Przetwarzajgcy o$wiadcza, ze w przypadku przetwarzania danych osobowych o ktérych mowa §2
niniejszej umowy 2 wykorzystaniem systemu informatycznego, system ten bedzie zapewniat
hezpieczefistwo przetwarzania | speinial okreslone prawem wymagania dla systeméw
informatycznych przetwarzajacych dane osobowe, w tym wynikajace z art. 32 RODO.

§8
Zobowigzania Powierzajgcego

Powierzajacy zobowigzuje sie do niezwlocznego przekazywania Przetwarzajagcemu  wszelkich
informacji, ktére moga mie¢ wplyw na bezpieczeristwo danych asobowych przetwarzanych w ramach
niniejszej umowy.




§8

Okres obowigzywania umowy

Umowa zostaje zawarta na okres obowigzywania Umowy podstawowej.

§ 10
Inne postanowienia

1. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie odpowiednie przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw prawa z zakresu ochrony
danych osobowych,

2. Wszelkie zmiany lub uzupeinienia niniejszej umowy dla swojej wainodci wymagajg formy
pisemnej.

3. Umowa wchodzi w 2ycie z dniem podpisania.

4. Zastosowane nazwy paragraféw maja jedynie charakter informacyjny i nie majg wplywu na
interpretacje umowy.

5. Spory wynlkte z tytutu niniejszej umowy bedzie rozstrzygat Sad wiasciwy dla siedziby
Powierzajgcego.

6. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kaidej ze stron

Umowy.
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